
ประกาศสํานักคอมพวิเตอร์ 

เรื�อง นโยบายความมั�นคงปลอดภัยระบบสารสนเทศ 

มหาวทิยาลัยทักษิณ 

 

  เพื�อกาํหนดเป็นกรอบและเป็นแผนนาํทางในระดบักลยุทธ์ เพื�อยกระดบัมาตรฐานการรักษาความ

มั�นคงปลอดภยัใหอ้ยูร่ะดบัมาตรฐานสากล โดยอา้งอิงจากกรอบมาตรฐานสากล ISO/IEC 27001 ตลอดจน

การกูคื้นระบบอยา่งรวดเร็วหลงัจากการโจมตีสิ�นสุดลง และเป็นแนวทางปฏิบติัของผูใ้ชง้านระบบ

สารสนเทศ มหาวิทยาลยัทกัษิณ โดยมีรายละเอียดดงันี�  

นโยบายความมั�นคงปลอดภัยระบบสารสนเทศ 

หมวด ๑ ว่าด้วยการพิสูจน์ตวัตน (Accountability, Identification and Authentication) 

   ขอ้ ๑.๑ ผูใ้ชง้านมีหนา้ที�ในการป้องกนั ดูแล รักษาขอ้มูลบญัชีชื�อผูใ้ชง้าน (Username) และ

รหสัผา่น (Password) โดยผูใ้ชง้านแต่ละคนตอ้งมีบญัชีชื�อผูใ้ชง้าน (Username) ของตนเอง หา้มใชร่้วมกบั

ผูอื้�นรวมทั�งหา้ม ทาํการเผยแพร่ แจกจ่าย ทาํใหผู้อื้�นล่วงรู้รหสัผา่น (Password)  

               ขอ้ ๑.๒ ผูใ้ชง้านตอ้งรับผิดชอบต่อการกระทาํใดๆ ที�เกิดจากบญัชีของผูใ้ชง้าน (Username) ไม่ว่า

การกระทาํนั�นจะเกิดจากผูใ้ชง้านหรือไม่กต็าม 

    ขอ้ ๑.๓ ผูใ้ชง้านตอ้งทาํการพิสูจนต์วัตนทุกครั� งก่อนที�จะใชท้รัพยสิ์นหรือระบบสารสนเทศของ

มหาวิทยาลยัทกัษิณ และหากการพิสูจน์ตวัตนนั�นมีปัญหา ไม่วา่จะเกิดจากรหสัผา่น การโดนลอ็ค หรือเกิด

จากความผิดพลาดใดๆ ผูใ้ชง้านตอ้งแจง้ใหผู้ดู้แลระบบทราบทนัทีโดย 

      (๑) คอมพิวเตอร์ทุกประเภท ก่อนการเขา้ถึงระบบปฏิบติัการควรตอ้งทาํการพิสูจน์ตวัตน   

          ทุกครั� ง  

    (๒) การใชง้านระบบเครือข่ายอินเตอร์เน็ตจะตอ้งทาํการพิสูจน์ตวัตนทุกครั� ง 

    (๓) การใชง้านระบบเครือข่ายอินเทอร์เน็ตตอ้งมีการบนัทึกขอ้มูลซึ� งสามารถบ่งบอกตวัตน 

            บุคคล ของผูใ้ชง้านได ้ 



    (๔) เมื�อผูใ้ชง้านไม่อยูที่�เครื�องคอมพิวเตอร์เครื�องคอมพิวเตอร์ทุกเครื�องตอ้งทาํการลอ็ค  

          หนา้จอ ทุกครั� ง และตอ้งทาํการพิสูจน์ตวัตนก่อนการใชง้านทุกครั� ง 

หมวด ๒ ว่าด้วยการบริหารจัดการทรัพย์สิน (Assets Management)  

  ขอ้ ๒.๑ ผูใ้ชง้านตอ้งไม่เขา้ไปในหอ้งคอมพิวเตอร์แม่ข่าย (Server) ของสาํนกัคอมพิวเตอร์ ที�เป็น

เขตหวงห้ามโดยเดด็ขาดเวน้แต่ไดรั้บอนุญาตจากผูดู้แลระบบ  

  ขอ้ ๒.๒ ผูใ้ชง้านตอ้งไม่นาํอุปกรณ์หรือชิ�นส่วนใดออกจากหอ้งคอมพิวเตอร์แม่ข่าย (Server) เวน้

แต่จะไดร้ับอนุญาตจากผูดู้แลระบบ 

   ขอ้ ๒.๓ ผูใ้ชง้านตอ้งไม่นาํเครื�องมือ หรืออุปกรณ์อื�นใด เชื�อมเขา้เครือข่ายเพื�อการประกอบธุรกิจ

ส่วนบุคคล 

   ขอ้ ๒.๔ ผูใ้ชง้านตอ้งไม่ใชห้รือลบแฟ้มขอ้มลูของผูอื้�น ไมว่า่กรณีใดๆ  

   ขอ้ ๒.๕ ผูใ้ชง้านตอ้งไม่คดัลอกหรือทาํสาํเนาแฟ้มขอ้มูลที�มีลิขสิทธิ� กาํกบัการใชง้าน ก่อนไดรั้บ

อนุญาต 

 ขอ้ ๒.๖ ผูใ้ชง้านมีหนา้ที�ตอ้งรับผิดชอบต่อทรัพยสิ์นที�มหาวิทยาลยัทกัษิณมอบไวใ้หใ้ชง้าน 

เสมือนหนึ� งเป็นทรัพยสิ์นของผูใ้ชง้านเอง โดยบรรดารายการทรัพยสิ์น (Asset lists) ที�ผูใ้ชง้านตอ้ง

รับผิดชอบจะอยูแ่นบทา้ยเอกสารขอ้บงัคบันี� การรับหรือคืนทรัพยสิ์นจะถกูบนัทึกและตรวจสอบทุกครั� งโดย

เจา้หนา้ที�ที�สาํนกัคอมพิวเตอร์มอบหมาย  

 ขอ้ ๒.๗ กรณีที�มีการนาํครุภณัฑไ์ปใชภ้ายนอกมหาวิทยาลยัทกัษิณ ผูใ้ชง้านตอ้งดแูลและ 

รับผิดชอบทรัพยสิ์นของมหาวิทยาลยัทกัษิณที�ไดรั้บมอบหมาย  

 ขอ้ ๒.๘ ผูใ้ชง้านมีหนา้ที�ตอ้งชดใชค่้าเสียหายไม่วา่ทรัพยสิ์นนั�นจะชาํรุด หรือสูญหายตามมูลค่า 

ทรัพยสิ์น หากความเสียหายนั�นเกิดจากความประมาทของผูใ้ชง้าน  

 ขอ้ ๒.๙ ผูใ้ชง้านตอ้งไม่ใหผู้อื้�นยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใดๆ เวน้แต่การยืมนั�น

ไดรั้บ การอนุมติัเป็นลายลกัษณ์อกัษรจากผูมี้อาํนาจ 



 ขอ้ ๒.๑๐ ทรัพยสิ์นและระบบสารสนเทศต่างๆ ที�มหาวิทยาลยัทกัษิณ จดัเตรียมไวใ้ห้ใชง้านมี 

วตัถุประสงคเ์พื�อการใชง้านของมหาวิทยาลยัทกัษิณเท่านั�น หา้มมิใหผู้ใ้ชง้านนาํทรัพยสิ์นและระบบ 

สารสนเทศต่างๆ ไปใชใ้นกิจกรรมที�มหาวิทยาลยัทกัษิณไม่ไดก้าํหนด หรือทาํใหเ้กิดความเสียหายต่อ 

มหาวิทยาลยัทกัษิณ  

  ขอ้ ๒.๑๑ ความเสียหายใดๆ ที�เกิดจากการละเมิดตามขอ้ ๑๓ ใหถื้อเป็นความผิดส่วนบุคคลโดย 

ผูใ้ชง้านตอ้งรับผิดชอบต่อความเสียหายที�เกิดขึ�น 

หมวด ๓ ว่าด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management) 

               ขอ้ ๓.๑ ผูใ้ชง้านตอ้งตระหนกัและระมดัระวงัต่อการใชง้านขอ้มลู ไม่วา่ขอ้มูลนั�นจะเป็นของ

มหาวิทยาลยัทกัษิณ หรือเป็นขอ้มูลของบุคคลภายนอก 

               ขอ้ ๓.๒ ขอ้มลูทั�งหลายที�อยูภ่ายในทรัพยสิ์นของมหาวิทยาลยัทกัษิณ ถือเป็นทรัพยสิ์นของ 

มหาวิทยาลยัทกัษิณ หา้มไม่ใหท้าํการเผยแพร่ เปลี�ยนแปลง ทาํซํ� า หรือทาํลาย โดยไมไ่ดรั้บอนุญาตจาก 

ผูบ้งัคบับญัชา 

    ขอ้ ๓.๓ ผูใ้ชง้านมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อขอ้มูลของมหาวิทยาลยัทกัษิณ 

หรือ ขอ้มลูของผูรั้บบริการ หากเกิดการสูญหาย โดยนาํไปใชใ้นทางที�ผิด การเผยแพร่โดยไม่รับอนุญาต 

ผูใ้ชง้านตอ้งมี ส่วนร่วมในการรับผิดชอบต่อความเสียหายนั�นดว้ย  

                ขอ้ ๓.๔ ผูใ้ชง้านตอ้งป้องกนั ดูแล รักษาไวซึ้�งความลบั ความถูกตอ้ง และความพร้อมใชข้อง

ขอ้มลู  

                ขอ้ ๓.๕ ผูใ้ชง้านมีสิทธิ� โดยชอบธรรมที�จะเกบ็ รักษา ใชง้านและป้องกนัขอ้มูลส่วนบุคคลตาม

เห็นสมควร มหาวิทยาลยัทกัษิณ จะให้การสนบัสนุนและเคารพต่อสิทธิ� ส่วนบุคคล และไม่อนุญาตใหบุ้คคล

หนึ� งบุคคล ใดทาํการละเมิดต่อขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญาตจากผูใ้ชง้านที�ครอบครองขอ้มลูนั�น 

ยกเวน้ในกรณีที� มหาวิทยาลยัทกัษิณ ตอ้งการตรวจสอบขอ้มลูหรือ คาดวา่ขอ้มลูนั�นเกี�ยวขอ้งกบั

มหาวิทยาลยัทกัษิณ ซึ� งมหาวิทยาลยัทกัษิณอาจแต่งตั�งใหผู้ท้าํหนา้ที�ตรวจสอบ ทาํการตรวจสอบขอ้มลู

เหล่านั�นได ้ตลอดเวลา โดยไม่ตอ้งแจง้ใหผู้ใ้ชง้านทราบ 

 



หมวด ๔ ว่าด้วยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

               ขอ้ ๔.๑ ผูใ้ชง้านมีสิทธิ� ที�จะพฒันาโปรแกรมหรือฮาร์ดแวร์ใดๆ แต่ตอ้งไม่ดาํเนินการดงันี�   

   (๑) พฒันาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที�จะทาํลายกลไกรักษาความปลอดภยัระบบ 

           รวมทั�งการกระทาํในลกัษณะเป็นการแอบใชร้หสัผา่น การลกัลอบทาํสาํเนาขอ้มูล 

           บุคคลอื�น หรือแกะ รหสัผา่นของบุคคลอื�น  

    (๒) พฒันาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ� งทาํใหผู้ใ้ชมี้สิทธิ� และลาํดบัความสําคญัในการ 

           ครอบครองทรัพยากรระบบมากกวา่ผูใ้ชอื้�น  

    (๓) พฒันาโปรแกรมใดที�จะทาํซํ� าตวัโปรแกรมหรือแฝงตวัโปรแกรมไปกบัโปรแกรมอื�น 

           ในลกัษณะ เช่นเดียวกบัหนอนหรือไวรัสคอมพิวเตอร์  

   (๔) พฒันาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที�จะทาํลายระบบจาํกดัสิทธิ� การใช ้(License)  

           ซอฟตแ์วร์  

               (๕) นาํเสนอขอ้มูลที�ผิดกฎหมาย ละเมิดลิขสิทธิ� แสดงขอ้ความรูปภาพไม่เหมาะสม หรือ 

           ขดัต่อ ศีลธรรมประเพณีอนัดีงามของประเทศไทย กรณีที�ผูใ้ชส้ร้างเวบ็เพจบน 

            เครือข่ายคอมพิวเตอร์  

  ขอ้ ๔.๒ หา้มเปิดหรือใชง้าน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที�มีความเสี�ยง

ในระดบัเดียวกนั เช่น บิทเทอร์เรนท(์Bittorrent), อีมลู (emule) เป็นตน้ เวน้แต่จะไดร้ับอนุญาตจาก

ผูบ้งัคบับญัชา  

 ขอ้ ๔.๓ หา้มเปิดหรือใชง้าน (Run) โปรแกรมออนไลนทุ์กประเภท เพื�อความบนัเทิง เช่น การดู

หนงั ฟังเพลง เกมส์เป็นตน้ ในระหวา่งเวลาปฏิบติัราชการ 

 ขอ้ ๔.๔ หา้มใชท้รัพยากร ระบบสื�อสารทุกประเภท รวมถึงอุปกรณ์อื�นใดของมหาวิทยาลยัทกัษิณ

ที�จดัเตรียมใหเ้พื�อการเผยแพร่ ขอ้มูล ขอ้ความ รูปภาพ หรือสิ�งอื�นใด ที�มีลกัษณะขดัต่อศีลธรรมความมั�นคง

ของ ประเทศ กฎหมาย หรือกระทบต่อภารกิจของมหาวิทยาลยัทกัษิณ 



  ขอ้ ๔.๕ หา้มใชท้รัพยากรระบบสื�อสารทุกประเภท รวมถึงอุปกรณ์อื�นใดของมหาวิทยาลยัทกัษิณ 

เพื�อการรบกวน ก่อใหเ้กิดความเสียหาย หรือใชใ้นการโจรกรรมขอ้มลู หรือสิ�งอื�นใดอนัเป็นการขดัต่อ

กฎหมายและ ศีลธรรม หรือกระทบต่อภารกิจของมหาวิทยาลยัทกัษิณ 

       ขอ้ ๔.๖ หา้มใชท้รัพยากรระบบสื�อสารทุกประเภท รวมถึงอุปกรณ์อื�นใดของมหาวิทยาลยัทกัษิณ 

เพื�อประโยชนท์างการคา้ 

    ขอ้ ๔.๗ หา้มกระทาํการใดๆ เพื�อการดกัขอ้มลู ไม่วา่จะเป็นขอ้ความ ภาพ เสียง หรือสิ�งอื�นใดใน

เครือข่าย ระบบสารสนเทศของมหาวิทยาลยัทกัษิณ โดยเดด็ขาดไม่วา่จะดว้ยวิธีการใดๆ ก็ตาม  

    ขอ้ ๔.๘ หา้มกระทาํการรบกวน ทาํลาย หรือทาํใหร้ะบบสารสนเทศของมหาวิทยาลยัทกัษิณตอ้ง 

หยุดชะงกั  

    ขอ้ ๔.๙ หา้มใชร้ะบบสารสนเทศของมหาวิทยาลยัทกัษิณ เพื�อการควบคุมคอมพิวเตอร์หรือระบบ 

สารสนเทศภายนอก โดยไม่ไดรั้บอนุญาตจากผูมี้อาํนาจ 

    ขอ้ ๔.๑๐ หา้มกระทาํการใดๆ อนัมีลกัษณะเป็นการลกัลอบใชง้านหรือรับรู้รหสัส่วนบุคคลของ

ผูอื้�นไม่วา่จะ เป็นกรณีใดๆ เพื�อประโยชนใ์นการเขา้ถึงขอ้มูล หรือเพื�อการใชท้รัพยากรกต็าม 

               ขอ้ ๔.๑๑ หา้มติดตั�งอุปกรณ์หรือกระทาํการใดเพื�อให้สามารถเขา้ถึงระบบสารสนเทศของ

มหาวิทยาลยัทกัษิณ โดยไม่ไดรั้บอนุญาตจากผูมี้อาํนาจ 

หมวด ๕ ว่าด้วยการปฏิบัติตามกฎหมายและข้อบังคบั (Law and Compliance)  

  ขอ้ ๕.๑ บรรดากฎหมายใดๆ ที�ไดป้ระกาศใชใ้นประเทศไทยรวมทั�งกฎระเบียบ ของมหาวิทยาลยั

ทกัษิณ ถือเป็นสิ�งสาํคญัที�ผูใ้ชง้านตอ้งตระหนกัและปฏิบติัตามอยา่งเคร่งครัด และไม่กระทาํความผิดนั�น 

ดงันั�น หากผูใ้ชง้านกระทาํผิดตามกฎหมายดงักล่าว ถือวา่ความผิดนั�นเป็นความผดิส่วนบุคคลซึ� งผูใ้ชง้าน

จะตอ้งรับผิดชอบต่อความผิดที�เกิดขึ�นเอง 

หมวด ๖ ว่าด้วยซอฟต์แวร์และลขิสิทธิ�(Software Licensing and intellectual property)  

   ขอ้ ๖.๑ มหาวิทยาลยัทกัษิณ ไดใ้หค้วามสาํคญัต่อเรื�องทรัพยสิ์นทางปัญญา ดงันั�นซอฟตแ์วร์ที� 

มหาวิทยาลยัทกัษิณ อนุญาตให้ใชง้านหรือที�มหาวิทยาลยัทกัษิณ มีลิขสิทธิ� ผูใ้ชง้านสามารถขอใชง้านไดต้าม

หนา้ที�ความจาํเป็น และมหาวิทยาลยัทกัษิณหา้มไม่ใหผู้ใ้ชง้านทาํการติดตั�งหรือใชง้าน ซอฟตแ์วร์อื�นใดที�ไม่



มีลิขสิทธิ� หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ� มหาวิทยาลยัทกัษิณถือว่าเป็นความผิดส่วน

บุคคล ผูใ้ชง้านจะตอ้งรับผิดชอบแต่เพียงผูเ้ดียว  

    ขอ้ ๖.๒ ซอฟตแ์วร์ (Software) ที�มหาวิทยาลยัทกัษิณไดจ้ดัเตรียมไวใ้หผู้ใ้ชง้าน ถือเป็นสิ�งจาํเป็น

ต่อการทาํงาน หา้มมิใหผู้ใ้ชง้านทาํการติดตั�ง ถอดถอน เปลี�ยนแปลง แกไ้ข หรือทาํสาํเนาเพื�อนาํไปใชง้านที�

อื�น 

หมวด ๗ ว่าด้วยการป้องกนัโปรแกรมไม่ประสงค์ด(ีPreventing MalWare) 

     ขอ้ ๗.๑ คอมพิวเตอร์ของผูใ้ชง้านติดตั�งโปรแกรมป้องกนัไวรัสคอมพิวเตอร์ (Anti Virus) ตามที�

มหาวิทยาลยัทกัษิณ ไดป้ระกาศให้ใชเ้วน้แต่คอมพิวเตอร์นั�นเป็นเครื�องเพื�อการศึกษา พฒันา ระบบป้องกนั 

โดยตอ้งไดรั้บอนุญาตจากผูบ้งัคบับญัชา  

    ขอ้ ๗.๒ บรรดาขอ้มูล ไฟลซ์อฟตแ์วร์ หรือสิ�งอื�นใด ที�ไดร้ับจากผูใ้ชง้านอื�นตอ้งไดรั้บการ

ตรวจสอบไวรัส คอมพิวเตอร์และโปรแกรมไม่ประสงคดี์ก่อนนาํมาใชง้านหรือเก็บบนัทึกทุกครั� ง 

    ขอ้ ๗.๓ ผูใ้ชง้านตอ้งทาํการปรับปรุงขอ้มูล สาํหรับตรวจสอบและปรับปรุงระบบปฏิบติัการ 

(Update patch) ใหใ้หม่เสมอ เพื�อเป็นการป้องกนัความเสียหายที�อาจเกิดขึ�น  

    ขอ้ ๗.๔ ผูใ้ชง้านตอ้งพึงระวงัไวรัสและโปรแกรมไม่ประสงคดี์ตลอดเวลา รวมทั�งเมื�อพบสิ�ง

ผิดปกติผูใ้ชง้าน ตอ้งแจง้เหตุแก่ผูด้แูลระบบ  

  ขอ้ ๗.๕ เมื�อผูใ้ชง้านพบวา่เครื�องคอมพิวเตอร์ติดไวรัส ผูใ้ชง้านตอ้งไม่เชื�อมต่อเครื�องคอมพิวเตอร์

เขา้สู่ เครือข่าย และ ตอ้งแจง้แก่ผูดู้แลระบบ  

   ขอ้ ๗.๖ หา้มลกัลอบทาํสาํเนา เปลี�ยนแปลง ลบทิ�ง ซึ� งขอ้มลู ขอ้ความ เอกสาร หรือสิ�งใดๆที�เป็น

ทรัพยสิ์น ของมหาวิทยาลยัทกัษิณ หรือของผูอื้�น โดยไม่ไดรั้บอนุญาตจากผูมี้อาํนาจ 

   ขอ้ ๗.๗ หา้มทาํการเผยแพร่ไวรัสคอมพิวเตอร์ มลัแวร์ หรือโปรแกรมอนัตรายใดๆ ที�อาจ

ก่อให้เกิดความ เสียหายมาสู่ทรัพยสิ์นของมหาวิทยาลยัทกัษิณ  

 

 



หมวด ๘ ว่าด้วยการใช้งานระบบจดหมายอิเลก็ทรอนิกส์(Electronic mail) 

    ขอ้ ๘.๑ ขอ้ปฏิบติัหรือขอ้หา้มตามหมวดนี� ใหเ้ป็นไปตามนโยบายความมั�นคงปลอดภยัระบบ

สารสนเทศวา่ดว้ยการใชง้านระบบจดหมายอิเลก็ทรอนิกส์ (E-mail Policy) 

 

นโยบายความมั�นคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 

   ขอ้ ๑ ผูดู้แลระบบ (System Administrator) ตอ้งควบคุมสัญญาณของอุปกรณ์กระจายสญัญาณ 

(Access Point) ใหรั้�วไหลออกนอกพื�นที�ใชง้านระบบเครือข่ายไร้สายนอ้ยที�สุด  

  ขอ้ ๒ ผูดู้แลระบบ (System Administrator) ควรทาํการเปลี�ยนค่า SSID (Service Set Identifier) ที�

ถกูกาํหนดเป็นค่าโดยปริยาย (Default) มาจากผูผ้ลิตทนัทีที�นาํอุปกรณ์กระจายสญัญาณ (Access Point) มาใช้

งาน  

    ขอ้ ๓ ผูดู้แลระบบ (System Administrator) ตอ้งกาํหนดค่า WEP (Wired Equivalent Privacy) 

หรือ WPA (Wi-Fi Protected Access) ในการเขา้รหสัขอ้มลูระหวา่ง Wireless LAN Client และอุปกรณ์

กระจายสัญญาณ (Access Point) และควรกาํหนดค่าใหไ้ม่แสดงชื�อระบบเครือข่ายไร้สาย  

     ขอ้ ๔ ผูดู้แลระบบ (System Administrator) ควรมีการติดตั�งไฟร์วอลล ์(Firewall) ระหว่างระบบ

เครือข่ายไร้ สายกบัระบบเครือข่ายภายในหน่วยงาน  

     ขอ้ ๕ ผูดู้แลระบบ (System Administrator) ควรกาํหนดใหผู้ใ้ชบ้ริการในระบบเครือข่ายไร้สาย

ติดต่อสื�อสาร ไดเ้ฉพาะกบั VPN (Virtual Private Network) เพื�อช่วยป้องกนัการบุกรุกในระบบเครือข่ายไร้

สาย  

      ขอ้ ๖ ผูดู้แลระบบ (System Administrator) ควรใชซ้อฟตแ์วร์หรือฮาร์ดแวร์ตรวจสอบความ

มั�นคงปลอดภยั ของระบบเครือข่ายไร้สายเพื�อคอยตรวจสอบและบนัทึกเหตุการณ์ที�น่าสงสัยเกิดขึ�นใน

ระบบเครือข่ายไร้สาย และ จดัส่งรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที�ตรวจสอบพบการใช้

งานระบบเครือข่ายไร้สายที�ผิดปกติ ใหผู้ดู้แลระบบ (System Administrator) รายงานต่อผูบ้ญัชาการ

มหาวิทยาลยัทกัษิณทราบทนัที  



  ขอ้ ๘ ผูดู้แลระบบ (System Administrator) ตอ้งควบคุมดูแลไม่ใหบุ้คคลหรือหน่วยงานภายนอกที�

ไม่ไดรั้บอนุญาต ใชง้านระบบเครือข่ายไร้สายในการเขา้สู่ระบบอินทราเน็ต (Intranet) และฐานขอ้มลูภายใน

ต่างๆ ของ หน่วยงาน 

นโยบายความมั�นคงปลอดภัยของอเีมล์(E-mail Policy) 

   ขอ้ ๑ ในการลงทะเบียนบญัชีผูใ้ชบ้ริการจดหมายอิเลก็ทรอนิกส์ (e-mail) ตอ้งทาํการกรอกขอ้มลู

คาํขอเขา้ใชบ้ริการจดหมายอิเลก็ทรอนิกส์ (e-mail) ของหน่วยงานโดยยื�นคาํขอกบัเจา้หนา้ที�ของสาํ

คอมพิวเตอร์ 

    ขอ้ ๒ เมื�อไดรั้บรหสัผา่น (Password) ครั� งแรกในการเขา้ระบบจดหมายอิเลก็ทรอนิกส์ (e-mail) 

และเมื�อมีการเขา้สู่ระบบในครั� งแรกนั�น ควรเปลี�ยนรหสัผ่านโดยทนัที  

    ขอ้ ๓ ไม่ควรบนัทึกหรือเก็บรหสัผา่น (Password) ไวใ้นระบบคอมพิวเตอร์  

                ขอ้ ๔ ไม่ควรใชที้�อยูจ่ดหมายอิเลก็ทรอนิกส์ (e-mail address) ของผูอื้�นเพื�ออ่านหรือรับหรือส่ง

ขอ้ความ ยกเวน้แต่จะไดรั้บการยินยอมจากเจา้ของผูใ้ชบ้ริการและให้ถือว่าเจา้ของจดหมายอิเลก็ทรอนิกส์ 

(e-mail) เป็นผูรั้บผิดชอบต่อการใชง้านในจดหมายอิเลก็ทรอนิกส์(e-mail) ของตน  

     ขอ้ ๕ หลงัจากการใชง้านระบบจดหมายอิเลก็ทรอนิกส์ (e-mail) เสร็จสิ�นควรลงบนัทึกออก 

(Logout) ทุกครั� ง  

      ขอ้ ๖ การส่งขอ้มลูที�เป็นความลบั ไม่ควรระบุความสาํคญัของขอ้มลูลงในหวัขอ้จดหมาย

อิเลก็ทรอนิกส์ (e-mail) 

นโยบายความมั�นคงปลอดภัยของอนิเตอร์เน็ต (Internet Security Policy) 

    ขอ้ ๑ ไม่ใชร้ะบบอินเทอร์เน็ต (Internet) ของหน่วยงาน เพื�อหาประโยชนใ์นเชิงพาณิชยเ์ป็นการ

ส่วนบุคคล และทาํการเขา้สู่เวบ็ไซตที์�ไม่เหมาะสม เช่น เวบ็ไซตที์�ขดัต่อศีลธรรม เวบ็ไซตที์�มีเนื�อหาอนัอาจ

กระทบกระเทือน หรือเป็นภยัต่อความมั�นคงต่อชาติศาสนา พระมหากษตัริยห์รือเวบ็ไซตที์�เป็นภยัต่อสังคม

หรือละเมิดสิทธิ� ของผูอ้ื�น หรือขอ้มูลที�อาจก่อใหเ้กิดความเสียหายใหก้บัหน่วยงาน  

     ขอ้ ๒ หา้มเปิดเผยขอ้มูลสาํคญัที�เป็นความลบัเกี�ยวกบังานของหน่วยงานที�ยงัไม่ไดป้ระกาศอยา่ง

เป็นทางการ ผา่นระบบอินเทอร์เน็ต (Internet) 



               ขอ้ ๓ ระมดัระวงัการดาวนโ์หลด โปรแกรมใชง้านจากระบบอินเทอร์เน็ต (Internet) การดาวน์

โหลดการ อพัเดท (Update) โปรแกรมต่างๆ ตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธิ�   

               ขอ้ ๔ ในการใชง้านกระดานสนทนาอิเลก็ทรอนิกส์ไม่เปิดเผยขอ้มูลที�สาํคญัและเป็นความลบัของ

หน่วยงาน  

    ขอ้ ๕ ในการใชง้านกระดานสนทนาอิเลก็ทรอนิกส์ไม่เสนอความคิดเห็น หรือใชข้อ้ความที�ย ั�วยุให้

ร้ายที�จะทาํใหเ้กิดความเสื�อมเสียต่อชื�อเสียงของหน่วยงาน การทาํลายความสัมพนัธ์กบับุคลากรของ

หน่วยงานอื�นๆ  

      ขอ้ ๖ หลงัจากใชง้านระบบอินเทอร์เน็ต (Internet) เสร็จแลว้ ใหปิ้ดเวบ็เบราเซอร์ (Web Browser) 

เพื�อป้องกนัการเขา้ใชง้านโดยบุคคลอื�นๆ 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 




